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WEBVTT

00:00:14.159 --> 00:00:19.201
-(해설) 2, 보이스피싱,
스미싱, 파밍 피해 예방.

00:00:23.434 --> 00:00:25.693
보이스피싱 피해 예방.

00:00:29.139 --> 00:00:32.141
-최근 큰 문제가 되고 있는
피싱 사기 사례 및

00:00:32.264 --> 00:00:34.479
피해 예방법에 대해 알아볼까요?

00:00:35.128 --> 00:00:38.644
우선 보이스피싱부터
살펴보도록 하겠습니다.

00:00:39.555 --> 00:00:45.202
보이스피싱은 음성과 개인정보,
낚시를 뜻하는 영단어를 합성한

00:00:45.302 --> 00:00:49.492
신조어로 전화를 통하여
개인 금융 정보를 알아낸 뒤

00:00:49.592 --> 00:00:52.720
이를 범죄에 악용하는
사기 수법을 말합니다.

00:00:53.573 --> 00:00:57.187
그렇다면 보이스피싱이
어떻게 이루어지는지

00:00:57.287 --> 00:01:00.376
사례를 함께 살펴보며
알아보도록 하겠습니다.

00:01:03.684 --> 00:01:04.761
-여보세요?

00:01:05.159 --> 00:01:08.159
-안녕하세요? 서초경찰서
홍길동 수사관입니다.

00:01:08.259 --> 00:01:12.026
김 선생님의 통장 계좌가 범죄에
노출되어 안전조치가 시급하니

00:01:12.126 --> 00:01:13.521
안내에 따라주시기 바랍니다.

00:01:14.237 --> 00:01:16.148
-네? 뭐라고요?

00:01:16.967 --> 00:01:20.579
맙소사, 그럼 제가
어떻게 하면 되죠?
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00:01:21.339 --> 00:01:25.310
-우선 김 선생님 계좌의
예금 보호를 위해 경찰청 관리 계좌

00:01:25.430 --> 00:01:29.531
OO은행 4242-123-4567
계좌로 통장 잔고를

00:01:29.695 --> 00:01:31.238
즉시 송금하시기 바랍니다.

00:01:31.582 --> 00:01:34.762
사건이 해결되면 김 선생님
계좌로 다시 돌려드리겠습니다.

00:01:35.070 --> 00:01:38.978
-내 통장 계좌와 범죄에
악용되었다고 하니까

00:01:39.078 --> 00:01:43.149
놀라서 그 사람이 하라는 대로
했는데 그게 사기일 줄은.

00:01:49.271 --> 00:01:50.415
-여보세요?

00:01:50.907 --> 00:01:52.272
-금융감독원입니다.

00:01:52.372 --> 00:01:56.272
개인정보가 유출되어 2차 피해가
우려되는 거로 확인되었습니다.

00:01:57.157 --> 00:02:00.420
은행 예금을 모두 인출해서
물품보관함에 넣어두시면

00:02:00.520 --> 00:02:02.845
국가에서 안전하게
보관해드리겠습니다.

00:02:03.633 --> 00:02:08.766
-아이고, 그래도 국가에서
보관해 준다니 천만다행이네.

00:02:09.751 --> 00:02:11.662
어머? 이게 뭐야?

00:02:15.592 --> 00:02:19.275
-방금 보신 것처럼 보이스피싱
사기는 수사기관,

00:02:19.375 --> 00:02:23.644
금융감독원, 금융기관 등의
사칭을 통해 이루어지기도 하며

00:02:23.744 --> 00:02:28.979
대출 또는 납치 협박,
합의금, 등록금을 빙자하여
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00:02:29.079 --> 00:02:30.476
이루어지기도 합니다.

00:02:31.205 --> 00:02:35.625
이밖에도 다양한 수법이 있는데
보이스피싱 사례 유형에 따른

00:02:35.725 --> 00:02:40.567
구체적인 사례는 마우스를 클릭하여
내용을 확인해 보시기 바랍니다.

00:02:41.636 --> 00:02:46.070
이러한 보이스피싱 피해를 예방하기
위해서는 어떻게 해야 할까요?

00:02:46.783 --> 00:02:50.532
첫째, 전화로 범죄
사건 연루 등의 이유로

00:02:50.632 --> 00:02:53.767
계좌번호, 카드번호 등의
정보를 묻거나

00:02:53.867 --> 00:02:58.478
인터넷 사이트에 입력을 요구한다면
절대 응하지 말아야 합니다.

00:02:59.533 --> 00:03:04.119
둘째, 개인 금융 거래 정보를
미리 알고 접근하는 경우에도

00:03:04.219 --> 00:03:07.057
내용의 진위를 반드시
확인해야 합니다.

00:03:07.999 --> 00:03:13.792
셋째, 세금, 보험료 등의 환급
또는 계좌 안전조치를 해 주겠다며

00:03:13.892 --> 00:03:19.415
현금지급기로 유인한다면 100%
보이스피싱으로 의심해야 합니다.

00:03:20.511 --> 00:03:25.352
마지막으로 자녀의 친구, 선생님
그리고 친인척의 연락처를

00:03:25.513 --> 00:03:28.940
확보하여 보이스피싱에
미리 대비해야 합니다.

00:03:30.123 --> 00:03:34.594
만약 보이스피싱 피해를
당했다면 어떻게 해야 할까요?

00:03:35.279 --> 00:03:39.287
그런 일이 없어야 하겠지만
보이스피싱 피해를 당했다면

00:03:39.387 --> 00:03:43.641
신속하게 경찰서 또는
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해당 금융회사에 신고하여

00:03:43.741 --> 00:03:45.547
지급 정지를 신청합니다.

00:03:46.685 --> 00:03:51.067
또한 은행에 피해구제를
신청할 때는 피해구제 신청서와

00:03:51.167 --> 00:03:54.312
경찰이 발급한 사건사고 사실확인원

00:03:54.479 --> 00:03:57.555
그리고 신분증 사본을
준비해야 합니다.

00:03:58.602 --> 00:04:03.149
지급 정지 요청을 받은 금융회사는
입금 내역 등을 확인하고

00:04:03.249 --> 00:04:06.405
계좌 전체에 대해
지급 정지를 하게 되므로

00:04:06.505 --> 00:04:09.735
신속하게 신고하시면 피해를
막을 수 있습니다.

00:04:10.691 --> 00:04:15.648
보이스피싱 피해 신고 전화는
112, 금융감독원 피해 상담 및

00:04:15.785 --> 00:04:20.440
환급 전화는 1332번임을
참고로 알아두시기 바랍니다.

00:04:24.148 --> 00:04:26.228
-(해설) 스미싱 피해 예방.

00:04:30.129 --> 00:04:32.110
-스미싱에 대해 살펴보겠습니다.

00:04:32.708 --> 00:04:36.726
스미싱이란 문자와
개인정보, 낚시를 뜻하는

00:04:36.826 --> 00:04:38.961
영단어를 합성한 신조어입니다.

00:04:39.833 --> 00:04:43.529
문자메시지의 인터넷 주소를
클릭하면 악성코드가

00:04:43.629 --> 00:04:46.897
스마트폰에 설치되어
피해자가 모르는 사이에

00:04:46.997 --> 00:04:50.474
소액결제 및 공인인증서, 연락처 등

00:04:50.574 --> 00:04:53.865
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개인 금융정보 등을 유출해가는
사기 수법입니다.

00:04:54.644 --> 00:04:59.075
그럼 스미싱이 어떻게 이루어지는지
사례를 통해 알아볼까요?

00:05:02.818 --> 00:05:05.814
-(해설) 지하철 안의 한
여성에게 온 문자메시지.

00:05:06.684 --> 00:05:09.892
-고객님 택배 수취인
변경 확인 바람.

00:05:09.992 --> 00:05:11.293
-수취인 변경?

00:05:11.393 --> 00:05:13.477
도대체 무슨 일이지?

00:05:13.996 --> 00:05:17.559
-(해설) 첨부된 URL을 눌러
웹사이트 접속을 한 경희씨.

00:05:17.935 --> 00:05:21.456
어느 날 오후 퇴근을 하던
경희씨는 휴대폰으로 온

00:05:21.556 --> 00:05:23.884
문자를 확인하고 무척 놀랍니다.

00:05:23.984 --> 00:05:27.244
사용하지도 않은 소액결제
6천 원이 발생되었다는

00:05:27.379 --> 00:05:29.205
문자메시지를 받습니다.

00:05:29.305 --> 00:05:33.233
-택배를 기다리던 중에
수취인이 변경되었다는

00:05:33.333 --> 00:05:35.101
내용의 문자를 받았어요.

00:05:35.201 --> 00:05:38.477
메시지를 보고 당황해서
생각할 여력도 없이

00:05:38.577 --> 00:05:44.837
첨부된 URL을 눌렀는데 그게
스미싱일 줄은 꿈에도 몰랐어요.

00:05:51.865 --> 00:05:54.003
-파리베이커리 어플을 다운 받으시고

00:05:54.159 --> 00:05:56.794
케이크 제품 교환 쿠폰 받으세요.

00:05:56.894 --> 00:06:00.270
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-5월 스마트폰 명세서가
발송되었습니다.

00:06:00.370 --> 00:06:04.566
-국세청 공지, 세금부담률을
확인 부탁합니다.

00:06:04.666 --> 00:06:09.460
-귀하의 공통법 위반 및
청구 명령 발송됨을 알려드립니다.

00:06:19.925 --> 00:06:22.394
-사례 속에 나온
스미싱 유형뿐 아니라

00:06:22.494 --> 00:06:26.308
음식 무료 쿠폰, 영상메시지
형태의 스미싱도 있으며

00:06:26.408 --> 00:06:31.311
최근에는 생활과 밀접하게
관련된 택배, 웹사이트,

00:06:31.411 --> 00:06:36.534
명절, 관공서, 지인 등을 사칭한
스미싱이 유행하고 있습니다.

00:06:37.216 --> 00:06:40.709
스미싱의 구체적인 내용은
각각 마우스를 클릭하여

00:06:40.809 --> 00:06:42.345
확인해 보시기 바랍니다.

00:06:43.460 --> 00:06:47.633
이러한 스미싱 피해를 예방하기
위해서는 어떻게 해야 할까요?

00:06:48.367 --> 00:06:52.925
가장 손쉬운 예방법으로 출처가
불분명한 문자메시지 내의

00:06:53.091 --> 00:06:56.213
인터넷 주소를 클릭하지
않는 것입니다.

00:06:56.941 --> 00:07:00.631
또 지인이 보내온 문자메시지라도
인터넷 주소가 있으면

00:07:00.731 --> 00:07:04.275
클릭하기 전에 지인에게
전화를 걸어 확인하고

00:07:04.375 --> 00:07:06.855
미확인 앱이 함부로
설치되지 않도록

00:07:06.955 --> 00:07:10.523
스마트폰의 보안 설정을
강화하는 것도 중요합니다.
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00:07:11.793 --> 00:07:16.656
또한 환경설정에 들어가서 더보기,
보안, 알 수 없는 출처에

00:07:16.756 --> 00:07:18.836
체크된 것을 해제하면 됩니다.

00:07:19.924 --> 00:07:23.312
마지막으로 스마트폰용
백신 프로그램을 설치하고

00:07:23.412 --> 00:07:26.187
주기적으로 업데이트를
하여 관리하는 것도

00:07:26.287 --> 00:07:28.837
스미싱을 예방하는 좋은 방법입니다.

00:07:29.214 --> 00:07:32.490
스미싱 피해를 당했을
경우에는 경찰서에 방문하여

00:07:32.590 --> 00:07:36.751
피해 내용을 즉시 신고하고
사건사고 사실확인원을

00:07:36.851 --> 00:07:38.209
발급받아야 합니다.

00:07:38.913 --> 00:07:43.173
이때 신분증, 스미싱 피해 단말기,
피해내역이 기록된

00:07:43.252 --> 00:07:45.659
증빙서류를 지참하여야 합니다.

00:07:46.751 --> 00:07:50.226
경찰서에서 발급받은
사건사고 사실확인원을

00:07:50.326 --> 00:07:54.496
이통사, 게임사, 결제대행사
등 관련 사업자에게

00:07:54.596 --> 00:07:58.467
제출하도록 하고 스마트폰용
백신 프로그램을 설치하여

00:07:58.567 --> 00:08:03.446
주기적으로 업데이트하고 악성코드
설치를 차단하도록 합니다.

00:08:07.715 --> 00:08:09.440
-(해설) 파밍 피해 예방.

00:08:14.430 --> 00:08:16.334
-파밍에 대해 알아보겠습니다.

00:08:16.973 --> 00:08:20.916
파밍이란 사용자의 PC를
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악성코드로 감염시켜

00:08:21.016 --> 00:08:25.507
금융 정보를 빼내는 수법으로
정상적인 은행 주소를 넣어도

00:08:25.607 --> 00:08:28.621
사기꾼들이 만든
사기 사이트로 연결되어

00:08:28.721 --> 00:08:31.955
금융 정보를 빼내어 피해를
일으키는 범죄입니다.

00:08:32.841 --> 00:08:36.854
웹서핑 시 악성코드에
감염되면 대부분 PC 내

00:08:36.954 --> 00:08:40.530
공인인증서와 같은
개인 금융 정보가 유출됩니다.

00:08:41.443 --> 00:08:45.055
악성코드에 감염될 경우
컴퓨터가 조작되기 때문에

00:08:45.155 --> 00:08:49.902
이용자가 인터넷 즐겨찾기 또는
포털 사이트 검색을 통하여

00:08:50.002 --> 00:08:54.451
금융회사 등의 정상적인
홈페이지 주소로 접속하여도

00:08:54.551 --> 00:08:56.390
피싱 사이트로 유도됩니다.

00:08:57.449 --> 00:09:01.985
이때 피해자가 은행 로그온 정보,
계좌이체 비밀번호,

00:09:02.085 --> 00:09:05.961
보안카드 번호 등 개인
금융 정보를 입력하게 되면

00:09:06.061 --> 00:09:08.992
직접적인 금융 피해가
발생하게 됩니다.

00:09:09.737 --> 00:09:15.371
그럼 실제 파밍이 어떻게 이루어지는지
영상을 통해 확인해 볼까요?

00:09:23.980 --> 00:09:25.747
-(해설) 무슨 일이 일어난 걸까요?

00:09:31.426 --> 00:09:33.656
-입력하라는 게 왜 이렇게 많아.

00:09:34.085 --> 00:09:35.698
보안 문제 때문에 그런가?
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00:09:36.232 --> 00:09:38.370
일단 모두 빨리 입력해야지.

00:09:39.732 --> 00:09:43.925
평소에 안 보이던 팝업창이
나타나서 처음에는 조금 이상했지만

00:09:44.025 --> 00:09:49.073
포털 사이트 검색을 통해서
접속한 거라 전혀 의심을 안 했는데

00:09:49.173 --> 00:09:52.561
보안카드 번호 전체까지
모두 입력하고 나니

00:09:52.661 --> 00:09:55.331
제 계좌에서 돈이 인출되었더군요.

00:09:56.254 --> 00:09:59.449
그게 파밍일 줄은 꿈에도 몰랐어요.

00:10:03.030 --> 00:10:07.020
-방금 보신 사례 이외에도
금융감독원 홈페이지를 사칭하여

00:10:07.120 --> 00:10:11.719
보안 강화 유도 팝업창을 띄우게
한 뒤 ARS로 전화를 걸어

00:10:11.819 --> 00:10:16.141
보안 강화에 필요한 비밀번호,
보안카드 번호를 입력하도록

00:10:16.241 --> 00:10:17.436
유도하기도 합니다.

00:10:18.316 --> 00:10:22.298
또한 웹서핑 중 검색도우미
프로그램을 내려받게 한 뒤에

00:10:22.398 --> 00:10:26.469
PC에 저장된 공인인증서
정보를 빼돌리기도 합니다.

00:10:27.326 --> 00:10:31.931
이러한 파밍 피해를 예방하려면
첫째, 컴퓨터, 이메일 등에

00:10:32.031 --> 00:10:37.259
공인인증서, 보안카드 사진, 비밀번호
등을 저장하지 말아야 합니다.

00:10:38.167 --> 00:10:42.652
둘째, 보안카드 번호 전부를
절대 입력하지 말아야 합니다.

00:10:43.399 --> 00:10:48.134
셋째, 윈도우나 백신 프로그램을
최신 상태로 업데이트하고
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00:10:48.234 --> 00:10:52.469
실시간 감시 상태를 유지하며
악성코드가 발견되면

00:10:52.569 --> 00:10:56.094
즉시 치료하거나 컴퓨터를
포맷해야 합니다.

00:10:57.090 --> 00:11:01.835
넷째, 출처가 불분명한 파일이나
이메일은 바로 삭제하며

00:11:01.935 --> 00:11:06.189
무료 다운로드 사이트는 가급적
이용을 자제해야 합니다.

00:11:07.119 --> 00:11:10.666
만일 파밍 피해를 입은
경우 신속히 경찰서나

00:11:10.766 --> 00:11:14.111
금융기관 콜센터에
지급 정지 요청을 하고

00:11:14.211 --> 00:11:17.960
경찰서에서 사건사고
사실확인원을 발급받아

00:11:18.060 --> 00:11:19.851
해당 은행에 제출합니다.

00:11:20.682 --> 00:11:23.263
또한 백신 프로그램을
이용하여 치료하거나

00:11:23.363 --> 00:11:25.832
피해 컴퓨터를 포맷 조치합니다.

00:11:26.570 --> 00:11:30.065
참고로 한국인터넷진흥원
보호나라 서비스를 통해

00:11:30.165 --> 00:11:33.234
PC 원격 점검을
이용할 수 있습니다.
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